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Schwerpunkte

« Onkologie

* Transplantationsmedizin
* Herz- und Gefaldimedizin

* Immunologie und Infektiologie

3?3 Universititsmedizin Essen



Smart Hospital

,2Dieser Begriff steht flr das Krankenhaus der Zukunft, in dem alle
Stationen des Behandlungsverlaufs disziplin- und
standortibergreifend digital miteinander vernetzt sind. [...] ,Smart
Hospital“ bedeutet perspektivisch aber auch, dass Arztinnen und
Arzte sowie Pflegende nachhaltig durch den Einsatz kognitiver,
also lernender Intelligenzsysteme unterstutzt werden.”

3?: Universititsmedizin Essen



Smart Hospital

- elektronische Patientenakte

* roboterassistierte Chirurgie

 telematische Systeme zur Diagnose

+ kunstliche Intelligenz in der Rontgendiagnostik
* 3D-Druck und 3D-Datenbrille

+ Ethik-Ellipse Smart Hospital

3?3 Universititsmedizin Essen



o Das Aktionsbuindnis Patientensicherheit

AKTIONSBUNDNIS

PATIENTENSICHERHEIT

DEBHFD & AT Grindung 2005

Ehrenamtlicher Verein mit heute 673 Mitgliedern

Aktion Saubere Hande — Nationale Kampagne

Eroffnung des Institutes flr Patientensicherheit der
Universitat Bonn 2009

Eroffnung Geschaftsstelle Berlin 2013

Deutscher Preis flr Patientensicherheit 2014
Internationaler Tag (1.) fur Patientensicherheit: 17.09.2015

cwf / hfk Aktionsbiindnis Patientensicherheit e.V. 7



o Das Aktionsbuindnis Patientensicherheit

AKTIONSBUNDNIS

PATIENTENSICHERHEIT

* Einzelpersonen

Das APS & Erreichtes * Krankenhiuser

* Apotheken

* Krankenversicherungen (gesetzlich und privat)
 Arzte und ihre Berufsverbinde und Fachgesellschaften
* Pflegende und ihre Berufsverbande

* Gesundheitswirtschaft (Pharmazeutische Industrie,
Medizinprodukte-Hersteller, IT, Berater)

* Aus- und Weiterbildungseinrichtungen,
Forschungseinrichtungen

* Patienten und ihre Selbsthilfe- und
Beratungsorganisationen

* Politik

cwf / hfk Aktionsbiindnis Patientensicherheit e.V.



PN Zusammenarbeit mit Patienten
anezeees - (Organisationen)

MaBnahmen des APS

« zu mehr Patientenbeteiligung und Patientenorientierung
Das APS & Erreichtes  zur Steigerung der Patientensouveranitat und
 zur Patientensicherheit

auf mehreren Handlungsebenen

 patientenpolitische Ebene (Metaebene)

> Patientenvertreter im G-BA, Dachverbande etc.
u.a. mit dem Ziel gemeinsamer Stellungnahmen ...

- Patientenorganisationsebene (Mesoebene)

> Patientenorganisationen und Selbsthilfegruppen
mit dem Ziel Mitarbeit in den AGs zur Erstellung von
Handlungsempfehlungen

 individuelle Patientenebene (Mikroebene)

> Starkung der Patientensouveranitat durch patientenrelevante
Informationen

cwf Aktionsbiindnis Patientensicherheit e.V.



PN Aktionsbundnis Patientensicherheit

AKTIONSBUNDNIS

PATIENTENSICHERHEIT

APS als Partner im Gesundheitswesen

Das APS & Erreichtes

* Bundesgesundheitsminister fur
Gesundheit Jens Spahn
seit 2018 Schirmherr des APS e.V.

* APS ist beratend beteiligt bei Anhorungen zu Gesetzen

* in Zusammenarbeit mit
* Gemeinsamer Bundesausschuss
* Patientenbeauftragten der Bundesregierung

* Wichtiger Ansprechpartner fiir Medien und Presse in
Belangen Patientensicherheit

cwf / hfk Aktionsbiindnis Patientensicherheit e V.



PN Das Aktionsbuindnis Patientensicherheit

AKTIONSBUNDNIS

PATIENTENSICHERHEIT

Ziel

Das APS & Erreichtes

Patientensicherheit ist ein gesellschaftlich akzeptierter Wert
und integraler Bestandteil der Versorgung.

Forderung und Weiterentwicklung der
Patientensicherheit durch:

..............

ooooooo

o

*esssvennans
aaaaaaa

* Wissenschaft und Forschung
* Bildung und Ausbildung

* Praxis- und Anwendungsorientierung S /
* Patientenorientierung und Patientenbeteiligaﬁg

* Einbindung aller Interessierten .

* Kommunikation auf Augenhéhe L e,

* Voneinander lernen !

cwf / hfk Aktionsbuiindnis Patientensicherheit e.V.



PN Das Aktionsbuindnis Patientensicherheit

AKTIONSBUNDNIS

PATIENTENSICHERHEIT

Das APS & Erreichtes Arbeitsg ruppen

* AG Arzneimitteltherapiesicherheit (AMTS)
* AG Ausserklinische Intenisvversorgung (AIV)
* AG CIRSambulant

* AG Kampagne Infektionspravention in der amb.
Versorgung (KIPAV)

* AG Medizinproduktassoziierte Risiken (MPaR)
* AG Notfall

* AG Digitalisierung und Patientensicherheit

Aktionsbiindnis Patientensicherheit e.V. 12



PN Das Aktionsbuindnis Patientensicherheit

AKTIONSBUNDNIS

PATIENTENSICHERHEIT

Das APS & Erreichtes

Expertengruppen

Fallanalyse
Infektions-Praventions-Initiative (IPI)

Optimierung der Auswertung von durch
Behandlungsfehlern bedingten Patientenschaden in
Deutschland

Aktionsbiindnis Patientensicherheit e.V. 13



PN ... eine neue Sicherheitskultur —
PATIENTENSICHERHEIT | eitsatze des APS

Wir richten unser Handeln am Patientenwohl aus.

Weeaeene s 2. Wir fordern die Autonomie und Verantwortung, die
Zukunft & was st Patientinnen und Patienten im Rahmen ihrer

zu tun? v s . . . .

Einige Antworten aus Moglichkeiten fir ihre eigene, sichere Versorgung

dem APS ubernehmen konnen.

Wir arbeiten vertrauensvoll und konstruktiv zusammen
und erbringen unseren individuellen Beitrag zur
Patienten-sicherheit.

Wir teilen die uns zur Verfugung stehenden
Informationen, die zur Patientensicherheit beitragen
konnen.

Aktionsbiindnis Patientensicherheit e.V. 14
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Wie gestalten wir die
Zukunft & was ist

zu tun?

Einige Antworten aus
dem APS

. eine neue Sicherheitskultur —

Leitsatze des APS

Wir erwerben unsere Kompetenzen zur Patienten-
sicherheit friihestmdglich und entwickeln sie kontinuierlich
weiter.

Wir sind verantwortlich und streben danach, Risiken fiir die
Patientenversorgung zu erkennen, zu kommunizieren und
unser eigenes Handeln darauf abzustimmen.

Wenn wir in FUhrungsposition stehen, erarbeiten wir jene
Strukturen und Prozessvorgaben, die flir eine sichere
Patientenversorgung erforderlich sind, entwickeln sie
weiter und Uberwachen sie. Die dafur notwendigen
Ressourcen stellen wir zur Verfligung.

Aktionsbiindnis Patientensicherheit e.V. 15



PN ... eine neue Sicherheitskultur

AKTIONSBUNDNIS
PATIENTENSICHERHEIT

APS-Jahrestagung 2018 am 3./4. Mai 2018 in Berlin
DIGITALSIERUNG UND PATIENTENSICHERHEIT

Wie gestalten wir die
Zukunft & was ist

zu tun?

Einige Antworten aus
dem APS

Aktionsbiindnis Patientensicherheit e.V. 16



sreitevsciener — \N@s ISt Digitalisierung?

Neuss I

Lukas: Millionenschaden
nach Cvber-A1

IT-Sicherheit
Computervirus legt Krankenhauser lahm

Attacke mit Erpressersoftware

Cyberangriff trifft fast 100 Lander

hmen, Behorden und Krankenhiduser. Wer
eitsliicke liegt anscheinend bei Microsoft.

Befunde mussten per Telefon oder Fax iibermittelt werden: Ein Computervirus hat die Abldufe im
Machrichten & Meinung

Hacker-Angriffe in Arztpraxen und Kliniken —
Experten warnen vor IT-Sicherheitsrisiken

Bel Hackerangriff wird die OP verschoben l

Krankenhaus Arnsberg gestért. Es ist nicht der ei

NEON NIDO VIEW STERN TV |

Wie sicher sind Krankenh&duser und Patie ¥ S te"n oo e s movo|

Panorama Politik Kultur Lifestyle Digital Wirtschaft Sport Gesundheit Genuss Reise Familie Auto Q

Panorama Wissen

Jameda muss Arztdaten l6schen

Sicherheitsliicke in Software

Hacker konnen Herzschrittmacher manipulieren -
Hunderttausende Gerate betroffen

Die US-amerikanische Pharmafirma Abbott warnt, dass sich Hacker Zugriff auf hunderttausende
Herzschrittmachern verschaffen kédnnten. Ein Update soll die Sicherheitslicke schlieBen.

Mews des Tages 20.02.2018, Foto. Jameda

Arzisuche ASTt brwatten Expenen-Fatgetar Loy

= jameda

Deutschiands grofte Arztempfehlung
ionsblindnis Patientensicherheit e V. 17



smeienscieer — \N@S ISt Digitalisierung?
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0O . o
ranentensichesier V@S 1SE DlgltaIISIerung?

* 75% der befragten Patienten beflirworten eine
Digitalisierung in der Gesundheitsversorgung

* Patienten fordern:
* Rahmenbedingungen verbessern
* Informations- und Wissensliicken schliel3en
* Datensicherheit gewéhrleisten
* Patienten aufklaren und in den Prozess einbeziehen

* Hoffnungen sind z. B.:
* Verbesserung der Versorgungsqualitat
* Erleichterung der Dokumentation
* Verbesserung der Organisation und Kommunikation
* Qualitatssteigerungen bei Diagnostik und Therapie
* Mehr Zeit fur den direkten Patientenkontakt vor allem
in der Pflege

Quellen: Emnid Umfrage, Verbraucherzentrale Bundesverband, Hans Bockler Stiftung

Aktionsbiindnis Patientensicherheit e.V. 19



ranentensichesier V@S 1SE DlgltaIISIerung?

* Das APS begrufit die Digitalisierung im
Gesundheitswesen, es sieht die Chancen in der:
* Verbesserung der Versorgung von Patienten
* erheblichen Steigerung der Selbstbestimmung der
Patienten hin zum mindigen Patienten
* Verbesserung der Interaktion und Kommunikation
zwischen allen behandelnden Leistungserbringern,
Kostentragern und dem Patienten.
* Uberwindung der sogenannten
Schnittstellenproblematik.

Aktionsbiindnis Patientensicherheit e.V. 20



O . .
anentevecnemer - Medizin heute und im Jahr 2025

Digital

Hybrid

Digital E Chatbot &
Avatar

Online-Video-
Sprechstunde

Normaler
Arztkontakt

FHI Prognose

Dr. Markus Miischenich, Managing Partner, Flying Health Incubator
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meiesciever  Digitale Technologien in der Zukunft

Digital

Der Patient wird zukiinftig
ins Gesundheitswesen
digital geleitet & digital

begleitet.

FHI Prognose

Dr. Markus Muschenich, Managing Partner, Flying Health Incubator
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meiesciener  Digitale Technologien in der Zukunft

P PR 7

anz

Allianz
APP

Clue APP
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reiienscieer  Digitale Technologien in der Zukunft

2 BMC ot ol e b o r’;‘f GRPG oo
PATIENTENSICH . et Ry ——— Udlgﬁ|r.r=’._

Eckpfeiler fur eine digitale Transformation
des deutschen Gesundheitswesens

7. Marz 2018 Gemealnsame Erkldrung des Aktlonsbandnisses Patlentensicherhalt (APS), des Bun-
desverbandes Managed Care eV, (EMC), des Bundes zur Verbreltung digitaler
Innovationen Im Gesundheltswesen eV, (BVAIG), des Deutschen Metzwerks Versor
gungsforschung (DMNVF), der Gesellschaft far Recht und Politlk Im Gesundhelisewe-
sen (GRPG) und des Verbandes digitale Gesundhelt eV, (VdigG)




mmetiensciener V@S 1St Digitalisierung?

* Digitale Transformation
fortlaufender gesamtgesellschaftlicher Veranderungsprozess
baut auf digitalen Technologien
hat durch seinen Einfluss automatisch Auswirkungen auf Organisationen
ist das grof3e Ganze in der Gesellschaft, das ohnehin passiert
nicht aufzuhaltende Mechanismen in Gang setzt

* Digitalisierung
ist wiederum das, was eine Organisation innerhalb dieser Entwicklung
unternehmen kann, um fur Patienten in einer zunehmend technisierten
Welt attraktiv zu bleiben und als Organisation zu Uberleben
konnen Organisationen steuern, wie sie mit der Digitalisierung umgehen

Buzzword-Bingo oder digitales Big Picture? Von Martin Camphausen
in Health & Care Management 01.12.2017

Aktionsblindnis Patientensicherheit e V. 25
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anenieveiciemer  \Was ISt Patientensicherheit?

Patientensicherheit
wird definiert als ,Abwesenheit unerwlnschter Ereignisse®.

Unerwlnschtes Ereignis
Ein schadliches Vorkommnis, das eher auf der Behandlung denn auf der
Erkrankung beruht.

http://www.aps-ev.de/glossar/

Aktionsblindnis Patientensicherheit e V. 26
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PATIENTENSICHERHEIT APS-AI’bEIth U p pe

AG Digitalisierung und Patientensicherheit
Unter-AG ,Mobile Anwendungen fur Patienten”
Unter-AG ,Digitalisierung und Risikomanagement®

Aktionsblindnis Patientensicherheit e V. 27
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PATIENTENSICHERHEIT APS'ArbE|tsg U p pe

Mai 2017 Konstitution der Arbeitsgruppe und Definition der UAG

Juni 2017 1. Sitzung mit Festlegung der Methodik und
Arbeitspakete

Sep. 2017 mehrere Sitzungen und Telefonkonferenzen zur
Jan. 2018  Erarbeitung der Inhalte

Feb. 2018 Konsultationsphase innerhalb des APS

Marz bis Textredaktion, Finalisierung Layout, Lektorat, Druck
April 2018

03. und 04. Prasentation der Handlungsempfehlung auf der APS-
Mai 2018 Jahrestagung 2018

Aktionsblindnis Patientensicherheit e V. 28
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APS-Arbeitsgruppe

Leitung: Strametz, Prof. Dr. Reinhard, Hochschule RheinMain

Mitglieder der Arbeitsgruppe und Autoren der Handlungsempfehlung:
« Krankenhausgesellschaft Nordrhein-Westfalen e. V.

* AOK Bundesverband

* Wiener Krankenanstaltenverbund

* Verbund Katholischer Kliniken Dusseldorf

« Bundespsychotherapeutenkammer

* Bundesinstitut fur Arzneimittel und Medizinprodukte (BfArM)
e WELLIT

*  GRB Gesellschatft fur Risiko-Beratung mbH

* Universitatsklinikum Essen (AGOR)

« Apothekerkammer

* Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Q) :
AKTIONSBUNDNIS N g S0 glat_t'form  herhei
PATIENTENSICHERHEIT patientensicherheit schweiz & -....atlentensm erneit

Aktionsbliindnis Patientensicherheit e V.
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APS-Arbeitsgruppe

Ziele der Arbeitsgruppe

1.

Welche relevanten Querschnitts-Risiken in Bezug auf
Patientensicherheit entstenen bzw. aggregieren durch die
zunehmende Digitalisierung in Gesundheitseinrichtungen?
Welche Losungsansatze sollten zur Minimierung der ,neuen”
Risiken in Betracht gezogen werden?

Welche Vorbereitung auf den Ernstfall sind im Rahmen eines
Notfall-, Krisen- und Kontinuitatsmanagements
empfehlenswert?

Aktionsbliindnis Patientensicherheit e V.
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APS-Arbeitsgruppe

6 Risiken durch Szenarioanalysen

« Thematischer Einstieg
* Praktisches Beispiel

* Risiken

« Auswirkungen

« Ursachen

«  Empfohlene Praventionsmafl3nahmen
« WeiterflUhrende Literatur

selten

sehr
selten

Fragenkatalog zur Selbstiberpriufung
der IT-Sicherheit einer Gesundheitsorganisation

urvwahr-
scheinlich

Eintrittshdufigkeit

unbedeutend
kritisch
katastrophal

Auswirkung des Risikos

in Anlehnung an das Risikomanagement-Regelwerk ONR 49002-2:2014

Aktionsblindnis Patientensicherheit e V. 31
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APS-Arbeitsgruppe

DIGITALISIERUNG UND PATIENTENSICHERHEIT

Checkliste fiir die Nutzung von
Gesundheits-Apps

NG
PATIENTENSKCHERHEIT  patiestensicherhaltschweiz ‘;{m

Aktionsbliindnis Patientensicherheit e V.

DIGITALISIERUNG UND PATIENTENSICHERHEIT

Risikomanagement in der
Patientenversorgung

™
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2]
PATIENTENSICHERHEIT APS-AI’bEIth U p pe

Relevante Risiken flr die Patientensicherheit im Rahmen der

Digitalisierung:

* Unzureichender Schutz des IT-Netzes vor externen Angriffen

* Unzureichender Schutz des IT-Netzes vor unberechtigten
Zugriffen

* Nichtverfigbarkeit von IT-Infrastruktur/Patientendaten

- Uberlassung von Daten an externe Dienstleister (z.B. Cloud)

* Unsichere Einbindung aktiver Medizinprodukte in IT-Netze

« Unzureichende Digitale Kompetenz der therapeutischen

Teams

Aktionsblindnis Patientensicherheit e V. 33
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APS-Arbeitsgruppe

Wie stellen Sie sicher, dass bei einem Ausfall oder einer Storung der IT-
Infrastruktur weiterhin eine sichere Patientenbehandlung
durchgefiihrt werden kann?

Mit welchen Malinahmen kdnnen Sie eine sichere
Patientenversorgung beim Betrieb digitaler, netzwerkangebundener
Medizinprodukte gewahrleisten?

Sind lhre digitalen Daten ausreichend vor unberechtigtem Zugriff
durch Dritte (z.B.: neugierige Angehorige) geschiitzt?

Verfligen alle Beteiligten tUber ausreichend digitale Kompetenz, um zur

sicheren Patientenbehandlung Storungen und Schwachstellen des IT-
Systems zu erkennen?

Aktionsblindnis Patientensicherheit e V. 34
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smeienscieer | FOtz Digitalisierung gilt...

,Ein kranker Mensch ist nicht nur auf die richtige Applikation
angewiesen, sondern braucht zusatzlich ein verstehendes

Gegenuber.”

(Prof. Giovanni Maio)

Aktionsbindnis Patientensicherheit e.V. 35
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Vielen Dank fur Ihre Aufmerksamkeit

Geschaftsstelle APS
Am Zirkus 2
10117 Berlin

www.aps-ev.de

Aktionsbiindnis Patientensicherheit e.V.
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